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Valtuustoaloite Wilman kayttéoikeuksien palauttamisesta opiskeluhuollolle
Hyvinvointialueiden aloittaessa toimintansa 1.1.2023 oppilas- ja
opiskelijahuollon henkildsto siirtyi Salon kaupungin palveluksesta
Varsinais-Suomen hyvinvointialueen palvelukseen. Tama aiheutti suuren
muutoksen opiskeluhuollon tydskentelyyn, silla Salon valitseman
tietosuojalain tulkinnan mukaan opiskeluhuollolle ei voida antaa paasya
kaupungin sivistyspalveluiden yllapitaman Wilman oppilas- ja
opiskelijatietoihin. Tama on vaikeuttanut kouluterveydenhoitajien, -
kuraattorien ja -psykologien ty6ta merkittavasti.

Opiskeluhuollon ja Wilman valisen linkin katkeaminen on aiheuttanut
suurta haittaa koko kouluyhteisélle, mutta etenkin oppilaille ja opiskelijoille.
Heille lakisdateisesti kuuluvista opiskeluhuollon palveluista on tullut
hankalasti saavutettavia. Etenkin mielenterveyteen liittyvissa palveluissa
kynnyksen pitaisi olla mahdollisimman matala.

Monissa kunnissa opiskeluhuollon tydntekijoille on jarjestetty paasy heille
tarpeellisiin Wilman oppilas- ja opiskelijatietoihin. Nain on jopa Salossa,
Salon seudun koulutuskuntayhtyman ammattiopistossa.

Salon kaupungin sivistyspalveluissa onkin ryhdyttava pikaisesti
selvittdmaan ja toteuttamaan niita keinoja, joilla opiskeluhuollolle voidaan
jarjestaa paasy Wilma-jarjestelmaan.

Salolaisten lasten ja nuorten on sujuvasti saatava heille kuuluvat palvelut.
Se on meidan kaikkien etu.
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Hyvinvointialueuudistuksen astuttua voimaan 1.1.2023
opiskeluhuoltopalveluiden jarjestaminen kuuluu Salossa Varsinais-Suomen
hyvinvointialueen vastuulle. Opiskeluhuoltopalvelut ja koulutuksen
jarjestaminen ovat siis kahden eri organisaation vastuulla. Nama
organisaatiot vastaavat toiminnassaan kasitellyista henkiltiedoista EU:n
yleisen tietosuoja-asetuksen mukaisina rekisterinpitdjina, tiedonhallintalain
mukaisina tiedonhallintayksikkéina seka julkisuuslain tarkoittamina
viranomaisina. Viranomaiset vastaavat virkavastuullisina toimiensa
lainmukaisuudesta.

Opiskeluhuollon ja koulutuksen jarjestamisen kuuluessa eri
organisaatioihin merkitsisi kayttdoikeuksien myodntaminen
opiskeluhuoltopalveluiden henkildstdlle tiedonhallintalain ndkékulmasta
katseluyhteyden avaamista tietovarantoon toiselle viranomaiselle (23 §).
Tietosuoja-asetuksen nakdkulmasta kyseessa olisi henkildtietojen
luovuttaminen toiselle rekisterinpitgjalle (art 4, k. 2, art 6, art 9).
Julkisuuslain ndkdkulmasta kyseessa olisi tietojen luovuttaminen
viranomaisen henkilérekisterista (13 § 2 mom, 16 §, 3 mom).

Katseluyhteyden avaamiseen liittyvia juridisia ja teknisia edellytyksia on
selvitetty kevaan 2024 aikana Salon kaupungin tietosuojavastaavan,
kaupunginlakimiehen, sivistyspalveluiden digiasiantuntijan ja
oppilastietojarjestelman paakayttajan yhteistydssa. Asiassa on tarkeaa
huomioida lain sdannokset eri viranomaisten tiedonsaantioikeuksista,
tiedonhallintalain ja digipalvelulain vaatimukset liittyen tiedon sahkoiseen
luovuttamiseen viranomaisten valilla, tietosuoja-asetuksen ja -lain
vaatimukset liittyen tiedon sdhkdiseen luovuttamiseen rekisterinpitajalta
toiselle seka tarvittaessa hankintalain vaatimukset.

Selvityksen kohteena on ollut rajoitettu katseluyhteys, jolla avattaisiin
hyvinvointialueen erikseen maariteltaville, opiskeluhuoltopalveluita Salon
kaupungin kouluissa tuottaville henkildston jasenille katseluoikeus
oppilaiden ja huoltajien nimi- ja yhteystietoihin seka oppilaan koulu- ja
luokkatietoihin ynna ty6jarjestyksiin seka lisaksi viestitoiminto. Kyseiset
tiedot ovat paaosin julkisia, eikd niiden luovuttamiseen julkisuuslain 9 §:n
paasaanndn mukaan vaadita erityista laissa sdadettya
tiedonsaantioikeutta.

Tybjarjestykseen sisaltyva tieto oppilaan katsomusaineesta kuitenkin on
julkisuuslain 24.1 §:n 32 k. mukaan salassa pidettava tieto, jonka
luovuttaminen edellyttaa julkisuuslain 29 §:n mukaan joko vastaanottajalla
olevaa, laissa saadettya tiedonsaantioikeutta tai asianosaisen, tassa
tapauksessa lahtdkohtaisesti huoltajan, nimenomaista suostumusta tiedon
luovuttamiseen. Opiskeluhuoltopalveluilla ei ainakaan kaikilta osin ole
laissa saadettya tiedonsaantioikeutta oppilaan katsomusainetietoon, mutta
huoltaja tai joissain tilanteissa mahdollisesti oppilas itse voisi antaa
suostumuksensa oppilaan katsomusainetiedon luovuttamiseen
opiskeluhuoltopalveluille.
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Suostumukset pystytdan pyytdmaan itse oppilastietojarjestelmaan
luotavalla lomakkeella, mutta talla hetkella ei ole tiedossa tapaa, jolla
tyojarjestys ja sen sisaltama tieto katsomusaineesta voitaisiin asettaa
opiskeluhuoltopalveluiden saataville vain suostumuksen antaneiden
oppilaiden osalta. Katsomusainetiedon valittymisen estaminen tai
jarjestaminen lainmukaisesti on viela vailla kayttokelpoista ja lainmukaista
ratkaisua.

Lisaksi kirjesalaisuuden (perustuslain 10 § 2 mom.) suojaamiseksi ja
oppilashuoltoon liittyvien potilastietojen lainvastaisen luovuttamisen ja
tallentamisen estamiseksi (asiakastietolain 3 § 6. k., 4 § mom. 1-2) on
viestitoiminnon osalta varmistettava, etta Salon kaupungin henkildstolla ei
ole paasya opiskeluhuoltopalveluiden henkiloston ja oppilaiden tai
huoltajien valisiin viesteihin. Tietojarjestelmatoimittajan ilmoituksen
mukaan edes Salon kaupungin paakayttajalla ei ole paasya naihin
viesteihin.

Tiedonhallintalain 23 §:n 1 mom. mukaan viranomainen voi avata
katseluyhteyden toiselle viranomaiselle tietovarannon sellaisiin tietoihin,
joihin katseluoikeuden saavalla viranomaisella on tiedonsaantioikeus.
Katseluyhteydelle asetetaan pykalassa kolme tarkempaa vaatimusta.

Ensinnakin edellytyksena on (tiedonhallintalain 23 § 1 mom. k. 1), etta
katselumahdollisuus on rajattu vain yksittaisiin hakuihin, jotka voivat
kohdistua tiedonsaantioikeuden mukaisesti tarpeellisiin tai valttdmattémiin
tietoihin. Salon kaupungilla kaytdssa oleva oppilastietojarjestelma on
rakenteeltaan sellainen, etta tietoja ei pystyta hakemaan yksiléhaulla, vaan
kaytanndssa jo jarjestelmaan kirjautuessa ovat kaikkien kunnan oppilaiden
tiedot saatavilla. Oppilaan tietoihin paasee valitsemalla oikean koulun,
luokan ja oppilasnimilistalta oikean oppilaan. Oppilaan kortille
menemisesta jaa kuitenkin lokitieto. On tulkinnanvaraista, onko koko
nimilistan valittdminen oppilashuollolle pykalassa kiellettya
massaluovuttamista. Taytta varmuutta asiaan oikeuskaytannon puuttuessa
on vaikeaa saada. Tilannetta voitaneen luovutettavaksi suunniteltujen
henkiltietoryhmien vahaisyys huomioon ottaen pitaa talta osin sellaisena,
joka tayttaa lain hengen.

Toiseksi katseluyhteydeltad edellytetdan, etta tietojen hakemisen
yhteydessa selvitetdan tietojen kayttétarkoitus (tiedonhallintalain 23 § 1
mom. k. 2). Oikeuskirjallisuudessa on esimerkkiratkaisuna vaatimuksen
tayttdmiseksi esitetty tiedon hakijalle jarjestelmaan kirjautuessa avautuvaa
listaa, josta on valittava kayttotarkoitus, tai jos kyseeseen voi tulla vain yksi
kayttotarkoitus, iimoitusta tasta, joka aukeaa tiedon hakijalle hanen
kirjautuessaan jarjestelmaan. Vastaavan ilmoituksen rakentaminen
oppilastietojarjestelmaan vaatisi erillisen kayttoliittyman kehittdmista
opiskeluhuollolle, mika tulisi todennakdisesti kalliiksi.

Opiskeluhuollon osalta tietojen kayttotarkoitus on aina sama, eli yhteyden
saaminen oppilaaseen tai huoltajaan oppilashuollon jarjestdmiseksi.
Yllapidon pysyva tiedote olisi mahdollinen tapa ratkaista vaatimus. Se tosin
ei aukene joka kerta automaattisesti kayttajan kirjautuessa jarjestelmaan,
vaikka 16ytyykin aina sivun oikeasta laidasta. Tamankin ratkaisun osalta on
tulkinnanvaraista, riittaisikd se tayttamaan saannoksen vaatimuksen siita,
ettd tietojen hakemisen yhteydessa selvitetdan tietojen kayttétarkoitus.
Jalleen kokonaisuus huomioiden voitaneen ratkaisua pitaa riittadvana.

Kolmanneksi tiedonhallintalain 23 §:n 2 mom. edellyttaa, etta viranomainen
toteuttaa katseluyhteyden siten, ettd katseluyhteyden mahdollistava
tietojarjestelma tunnistaa automaattisesti poikkeavan tietojen hakemisen.
Oikeuskirjallisuuden mukaan saannéksella halutaan estda massahaut ja
tiedonhallintalautakunnan suosituksessa teknisista rajapinnoista ja
katseluyhteyksista esitetdan tekniseksi ratkaisuksi erilaisia halyttimia.



Jarjestelman kaytosta kertyy lokitietoa ja aikaleimoja, jotka tallentuvat
palveluntarjoajan tietokantaan. Mahdollinen ratkaisu olisi esimerkiksi
vuorokausittainen haku, josta Iahtisi jarjestelman Salon kaupungin
paakayttajalle halytys, jos aikaleimat ovat liian 1ahella toisiaan. Taman
asian selvittaminen palveluntarjoajan kanssa on viela kesken. Tassa
vaiheessa on selvaa, etta vaadittua halytysmekanismia ei
oppilastietojarjestelmaan ole viela saatavilla, vaan sellainen pitaisi erikseen
kehittda. Vaatimus on laissa muotoiltu ehdottomaksi, joten sen on
taytyttava, jos katseluyhteys halutaan avata lainmukaisesti.

Tiedonhallintalaissa asetetaan useita muitakin vaatimuksia, jotka
soveltuvat katseluyhteyden avaamiseen oppilastietojarjestelmaan
opiskeluhuoltopalveluiden henkildstolle. Ennen katseluyhteyden avaamista
on asiasta valmisteltava tiedonhallintalain 5 §:n mukainen tiedonhallinnan
muutosvaikutusten arviointi, jossa arvioidaan tiedonhallintaan vaikuttavan
muutoksen vaikutuksia muun muassa tiedonhallinnan vastuisiin,
tietoturvaan seka asiakirjajulkisuuteen.

Tiedonhallintalain 4 luvussa asetetaan tietoturvavaatimuksia, joista
erityisesti pykalissa 14, 16 ja 17 asetetut vaatimukset soveltuvat
suunniteltuun katseluyhteyden avaamiseen. Tiedonhallintalain 14 §:n 1
mom. mukaan viranomaisen on jarjestettava tietojensiirto yleisessa
tietoverkossa siten, etta vastaanottaja varmistetaan tai tunnistetaan
riittdvan tietoturvallisella tavalla ennen kuin vastaanottaja paasee
kasittelemaan salassa pidettavia tietoja.

Tiedonhallintalautakunnan suosituksessa tietoturvallisuuden
vahimmaisvaatimuksista pidetaan riittdvana toimena tiedonhallintalain 14
§:n 1 mom. vaatimuksen tayttamiseksi esimerkiksi palvelinvarmennetta, jos
tiedonsiirto tapahtuu tietojarjestelmien valilla olevalla rajapinnalla. Jos
salassa pidettavien tietojen vastaanottaja on luonnollinen henkild, tulee
hanet suosituksen mukaan tunnistaa jollakin luotettavalla menetelmall,
kuten vahvaa sahkoista tunnistusmenetelmaa kayttamalla. Vaatimus
salassa pidettavien tietojen vastaanottajan tunnistamisesta ja
varmistamisesta koskee esimerkiksi viranomaisten valista viestintaa
sahkopostin avulla seka viranomaisten tietojarjestelmien valista viestintaa
rajapintojen avulla. Taman vaatimuksen tayttamiseksi voidaan pitaa
riittdvana sita, ettd opiskeluhuoltopalveluiden henkildstd velvoitetaan
ottamaan kayttdén monivaiheinen tunnistautuminen heidan kirjautuessaan
oppilashuoltojarjestelmaan, kun samalla huolehditaan kayttdoikeuksien
asianmukaisesta maarittelysta ja paivittamisesta.

Tiedonhallintalain 16 § saataa, etta tietojarjestelmasta vastuussa olevan
viranomaisen on maariteltava tietojarjestelman kayttdoikeudet.
Kayttdoikeudet on maariteltava kayttajan tehtaviin liittyvien kayttétarpeiden
mukaan, ja ne on pidettava ajantasaisina. Kayttdoikeuksien hallintaa
voidaan helpottaa hyvan yhteistyon lisaksi maarittelemalla opiskeluhuollon
henkiloston kayttdoikeudet maaraaikaisiksi, esimerkiksi niin, ettd ne ovat
voimassa lukuvuoden kerrallaan.

Tiedonhallintalain 17 § vuorostaan edellyttada, ettéd viranomainen huolehtii
siitd, ettd sen tietojarjestelmien kaytosta ja niista tehtavista tietojen
luovutuksista kerataan tarpeelliset lokitiedot, jos tietojarjestelman kayttd
edellyttda tunnistautumista tai muuta kirjautumista. Lokitietojen
kayttotarkoituksena on tietojarjestelmissa olevien tietojen kayton ja
luovutuksen seuranta seka tietojarjestelman teknisten virheiden
selvittaminen. Oppilastietojarjestelman kaytosta tallentuu riittavat lokit
palveluntarjoajan palvelimille.

Kansallisen erityislainsaadannon lisaksi EU:n yleinen tietosuoja-asetus
asettaa tiettyja vaatimuksia henkilétietojen luovuttamiselle
rekisterinpitajalta toiselle. Ensinnakin rekisterinpitajan, tdssa yhteydessa



koulutuksen jarjestajan eli Salon kaupungin opetuslautakunnan, on ennen
luovutuksen suorittamista selvitettava, etta luovutuksensaajalla on
tietosuoja-asetuksen mukainen kasittelyperuste kyseessa olevien
henkilGtietojen kasittelyyn.

Suunnitellussa tietojen luovutuksessa Varsinais-Suomen hyvinvointialueen
opiskeluhuoltopalveluiden Salon koulujen oppilaiden parissa
tyoskentelevalla henkildstolla on terveydenhuoltolain 15 a §:n 2 mom.
perusteella velvollisuus jarjestaa kyseisille oppilaille opiskeluhuoltopalvelut.
Henkilbtietojen kasittelyperusteeksi voidaan siis tunnistaa tavallisten
henkilGtietojen kasittelyn osalta rekisterinpitdjan lakisaateinen velvoite
(tietosuoja-asetuksen 6(1)c art.) ja samalla mahdollisesti siirtyvien
erityisten henkilétietojen osalta (oppilaan uskontokuntaan kuulumisen
paljastava katsomusainetieto) rekisterdidyn nimenomainen suostumus
(tietosuoja-asetuksen 9(2)a art.) Luovutukselle voidaan siis tunnistaa
tietosuoja-asetuksen edellyttama henkildtietojen kasittelyperuste, joskin
katsomusainetiedon valittymisen estadminen tai valittdminen annettujen
suostumusten mukaisesti on viela vailla kayttokelpoista ratkaisua.

Rekisterinpitajan eli edelleen Salon kaupungin opetuslautakunnan on
lisdksi varmistettava, ettd henkildtietoja kasitellaan turvallisesti ja
luottamuksellisesti myds luovutuksen jalkeen (tietosuoja-asetuksen 24-25
art, 32 art.). Tama toteutetaan yleensa sopimusvelvoittein, kuten
velvoittamalla tassa tapauksessa opiskeluhuoltopalveluiden henkilostd
kayttamaan kaksivaiheista kirjautumista kirjautuessaan
oppilastietojarjestelmaan. Lisaksi henkildtietojen kasittelyn turvallisuutta
voidaan turvata luovutukseen liittyvien kaytantéjen hyvalla suunnittelulla,
kuten aiemmin mainitulla kayttdoikeuksien maaraaikaisuudella.

Tietosuoja-asetus edellyttda myds, ettd henkilttietojen kasittelyn roolit ovat
selvat ja maaritellyt. Oppilastietojen luovuttamisen osalta on selvaa, etta
Salon kaupungin opetuslautakunta on oppilastietojarjestelman
rekisterinpitaja ja Varsinais-Suomen hyvinvointialue toimii
opiskeluhuoltopalveluiden jarjestajana rekisterinpitajana potilastietojen
osalta. Oppilastietojen luovuttaminen opiskeluhuoltopalveluille on siis
henkilotietojen luovuttamista rekisterinpitajalta toiselle. Salon kaupungin
opetuslautakunta vastaa oppilastietojen luovutuksen lainmukaisuudesta ja
turvallisuudesta ja Varsinais-Suomen hyvinvointialue potilastietojen
kasittelysta seka luovutettujen oppilastietojen kasittelysta lain ja sovittavan
sopimuksen mukaisesti.

Tietosuoja-asetuksen sdanndkset (24-25 art, 32 art.) edellyttavat
rekisterinpitajalta henkilotietojen kasittelyyn liittyvien riskien arviointia ja
silloin, kun henkilétietojen kasittely voisi aiheuttaa korkean riskin
luonnollisen henkildn oikeuksille ja vapauksille, tietosuojan
vaikutustenarvioinnin laatimista (tietosuoja-asetuksen 35 art.). Nyt
harkitussa henkil6tietojen luovuttamisessa on kyse lasten henkil6tietojen
luovuttamisesta alueellisesti laajamittaisesti, joten tietosuojan
vaikutustenarviointi on todennakoisesti laadittava.
Oppilastietojarjestelmasta ollaan juuri laajemminkin laatimassa
vaikutustenarviointia ja tietojen sahkdiseen luovuttamiseen
opiskeluhuoltopalveluille liittyvat riskit voidaan arvioida samalla arvioinnilla.

Lopulta tietosuoja-asetuksen keskeisimpiin vaatimuksiin kuuluu
rekisterdidyn informoiminen henkilétietojensa kasittelysta (tietosuoja-
asetuksen art. 12-14). Tata velvoitetta Salon kaupungilla taytetaan
vakiintuneesti kaupungin verkkosivuilla julkaistavilla tietosuojaselosteilla.
Informointivelvoitteen tayttdmiseksi on tarvittaessa tietosuojaselostetta
paivitettava, jos toimintaa muutetaan ja mikali katseluyhteys avataan, olisi
siita hyva tiedottaa oppilaita ja huoltajia laajemminkin.



Paatbksen perusteet:

Esittelija

Paatosehdotus

Paatos

Tiedoksianto

Jos katseluyhteyden avaamisen mahdollistamiseksi on tarvetta kehittaa
oppilastietojarjestelmaa tai hankkia siihen liittyvia lisdpalveluita, on naiden
hankkimisessa huomioitava hankintalain vaatimukset. Tassa vaiheessa
selvitysta ei ole tiedossa sellaisia lisatoita, jotka vaatisivat erillista
kilpailutusta. Katseluyhteyden avaamisen edellytyksena olevien
poikkeavien hakujen tunnistamiseen liittyvien jarjestelyiden osalta selvitys
on kuitenkin kesken.

Katseluyhteyden avaaminen oppilastietojarjestelmaan edellyttdd monien
eri sdadosten vaatimusten huomioimista. Naistd useimpiin on jo
selvitystydn edetessa |0ydetty mahdollinen ratkaisu ylla selostetun
mukaisesti. Oppilaan julkisuuslain 24 §:n 1 mom. 32 k. mukaan salassa
pidettavan katsomusainetiedon valittymisen estadminen tai jarjestaminen
lainmukaisesti on viela vailla kayttokelpoista ja lainmukaista ratkaisua.
Toinen selvitettava asia on se, miten saadaan toteutettua tiedonhallintalain
23 §:n 2 mom. vaatimus poikkeavien hakujen tunnistamisesta.
Ratkaisematta olevia asioita selvitetdan edelleen Salon kaupungin
henkildston ja palveluntarjoajan yhteistydssa. Jos katsomustiedon
valittdmiseen oppilashuoltopalveluille seka poikkeavien hakujen
tunnistamiseen I6ydetaan ratkaisu, voidaan alkaa valmistella
katseluyhteyden avaamista opiskeluhuoltopalveluille
oppilastietojarjestelmaan.

Opiskeluhuollon henkildstélle ei ole mahdollista avata katseluyhteytta
oppilastietojarjestelmaan. Mikali tekniset ratkaisut mydhemmin
mahdollistavat katseluyhteyden avaamisen, asiaa tarkastellaan uudelleen.
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katseluyhteyksista 21/2021

Tiedonhallintalautakunnan suositus tietoturvallisuuden
vahimmaisvaatimuksista 19/2024

Sivistyspalveluiden johtaja

Opetuslautakunta paattaa esittda kaupunginhallitukselle ja edelleen
kaupunginvaltuustolle, ettd se merkitsee valmistelun mukaisen vastauksen
aloitteeseen tiedoksi ja toteaa aloitteen loppuun kasitellyksi.

Opetuslautakunta hyvaksyi paatésehdotuksen.

Kaupunginhallitus



